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Damit produzierende KMU auch zu-
künftig der Motor der Wirtschaft 
bleiben, gilt es das Potenzial von 

Industrie 4.0 zu nutzen. Wesentlicher Er-
folgsfaktor wird sein, organisationsbeding-

te Brüche in Fertigungs- und Zulieferabläu-
fen durch unternehmensübergreifende 
Vernetzungen der Systeme zu überwinden, 
um gemeinsam effizienter und flexibler zu 
werden. Mit zunehmenden Digitalisie-

rungs- und Vernetzungsaktivitäten im Zu-
ge von Industrie 4.0 stehen produzierende 
Unternehmen jedoch vor der Herausforde-
rung, das Risiko neugeschaffener Angriffs-
flächen und Sicherheitslücken durch cyber-

Im Dreischritt  
zur sicheren Produktion

Bedarfsorientierte und effiziente IT-Sicherheitskonzepte für KMU

Industrie 4.0, Internet-of-Things und Bring-Your-Own-Device sind Konzepte, die auf ausreichender IT-Sicherheit beru-
hen. Diese ist eine wesentliche Voraussetzung erfolgreicher Digitalisierung und Vernetzung der Produktion. Das 
Fraunhofer IPT schlägt drei Schritte vor, damit Unternehmen ein individuelles IT-Sicherheitskonzept erstellen können.

Timo Heutmann und Robert H. Schmitt

©
Ti

er
ne

y –
 st

oc
k.

ad
ob

e.c
om



41

QZ�Qualität und Zuverlässigkeit Jahrgang 66 (2021) 1 www.qz-online.de

IT-Sicherheit SOFTWARE

physische Systeme zu reduzieren. IT-Sicher-
heit nimmt damit eine bedeutende Rolle 
bei Industrie 4.0-Aktivitäten ein.

Fehlende bzw. unzureichende IT-Si-
cherheit führt u. a. zu verringerter Produkti-
vität, monetärem Schaden durch Aufwän-
de für Reaktionen oder Wiederbeschaffun-
gen, Bußgelder und Rechtsurteile, Wettbe-
werbsnachteile oder Rufschädigung. Der 
Schaden kann enorm sein. Zudem kommen 
ad-hoc-Investitionen in neue Hard- und 
Software, um die Kontrolle über das eigene 
Unternehmen wiederzuerlangen. IT-Si-
cherheit dient damit dem Schutz eines Ob-
jekts (z. B. eine Maschine) vor der Umge-
bung, um desaströse Folgen zu vermeiden.
Neben einer Betrachtung von IT-Sicherheit 
als reinen Kostenfaktor sollten deren Po-
tenziale zur Befähigung von Industrie 4.0 
mehr in den Fokus rücken. 

Beispielsweise werden die Ergebnisse 
von Künstliche Intelligenz (KI) -Projekten 

durch IT-Sicherheit in den Anforderungsdi-
mensionen Datenbasis und KI-Modell un-
terstützt:
W Einerseits benötigt die Datenbasis oft-

mals Datenschutz, da meistens sensi-
ble Informationen verarbeitet werden. 
Zudem teilen sich Datenqualität und 
IT-Sicherheit zu eines wesentlichen Teil 
gleiche Dimensionen bzw. Ziele. Feh-
lende Integrität durch Manipulation 
führt zu verfälschten Sachverhalten 
und Unvollständigkeit der Daten.

W  Andererseits befähigt IT-Sicherheit zu 
verlässlichen KI-Modellen, indem die 
Korrektheit der KI-Ausgaben und die 
Robustheit gegenüber externen Ein-
flüssen gesichert wird. Somit kann IT-
Sicherheit als Befähiger von KI-Projek-
ten interpretiert werden, auf dessen Ba-
sis diese Produktionsprozesse verbes-
sert werden können.

 Herausforderungen  
bei IT-Sicherheitskonzepten
Produzierende Unternehmen scheuen sich 
jedoch noch, in IT-Sicherheitslösungen zu 
investieren. Und dies angesichts des Risikos 
von Cyber-Angriffen und der Möglichkeiten 
von Industrie 4.0. Begründet wird dies oft 
mit knappen monetären Ressourcen. Aber 
besonders bei KMU ist das Wissen über po-
tenzielle IT-Sicherheitsrisiken und notwen-
dige IT-Schutzmaßnahmen nicht immer 
vorhanden. Dabei sind Unternehmen jeder 
Größe seit Inkrafttreten der EU-Daten-
schutzgrundverordnung (EU-DGSVO) zum 
Schutz persönlicher Daten verpflichtet. 
Häufig mangelt es KMU jedoch an bedarfs-
orientierten IT-Sicherheitslösungen, wel-
che die Wichtigkeit (z. B. Know-How) und 

Kritikalität der Produktionsdaten in Be-
tracht ziehen. Indes ist das Kosten-Nutzen-
Verhältnis zwischen der Investition in IT-Si-
cherheit und dem Wertschöpfungspotenzi-
al durch Produktionsvernetzung schwierig 
quantifizierbar.

Im Forschungsprojekt ESPRI wird da-
her die Software KMUsecure zur kontinu-
ierlichen Überwachung und bedarfsorien-
tierten Ermittlung von IT-Sicherheitslösun-
gen für produzierende KMU entwickelt. Ne-
ben Sicherheitslösungen zeigt sie die 
wirtschaftlichen Potenziale der Produkti-
onsoptimierung durch Maßnahmen der 
Vernetzung auf. Die drei wesentlichen 
Schritte sind dabei (Bild 1): 
W Informations- und Datenflüsse identi-

fizieren, 
W diese hinsichtlich Sicherheitskritikali-

tät bewerten und 
W notwendige IT-Sicherheitsmaßnah-

men ableiten . 

Datenströme aufnehmen kann entweder 
manuell oder automatisiert mit Lösungen 
wie SCUDOS des Projektpartners Allgeier 
IT Solutions erfolgen. Dabei wird aufge-
zeigt, welche Daten mittels welcher 
Schnittstelle bzw. welchem Gerät ausge-
tauscht werden. Zudem werden die ver-
schiedenen Informationstypen (z. B. Pro-
duktdaten, Prozessdaten, Kostendaten, 
Personendaten) identifiziert. Vielfalt und 
Anzahl von Maschinen sowie Geräten ne-
hemen rasant zu. In dieser Situation bietet 
ein automatischer Datenaustausch eine 
durchgängige Kenntnis des Informations-
flusses innerhalb des Produktionsnetz-
werks. Zudem werden Geschäftsprozesse 
und die Produktion während der Ana-

lineares Netzwerk
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Bild 1. Drei Schritte führen zu einer sicheren Produktion, die vor Angriffen über Datenleitungen geschützt ist.  
Quelle: Fraunhofer IPT © Hanser
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lysen nicht unterbrochen. Die Bedrohungs-
analyse zur Bewertung der Sicherheitskriti-
kalität von Daten und Schnittstellen um-
fasst den Abgleich bestehender Daten mit 
IT-Sicherheitsvorgaben aus Gesetzen, Nor-
men und Anwenderanforderungen. Eine 
Klassifizierung durch Bewertung des Si-
cherheitsbedarfs erfolgt auf dieser Basis. 
Sie leitet sich aus der möglichen Verlusthö-
he und Verlustfrequenz ab, die pro Bedro-
hung und zugehörigem Schutzziel quanti-
fiziert wird.

Basierend auf den Analysen und Klassi-
fizierungen werden dem Anwender IT-
Schutzmaßnahmen vorgeschlagen, die bei 
einer steigenden internen oder externen 
Vernetzung ratsam für den Schutz des 
Know-hows sind. Sie dienen als Entschei-
dungshilfe bei der Lösungsauswahl. Trans-
parenz und Nachvollziehbarkeit für Ent-
scheider sind dabei kritische Erfolgsfakto-
ren.

IT-Sicherheit im Praxistest  
unter verschiedenen Bedingungen
Das dreistufige IT-Sicherheitsverfahren 
wird zusammen mit Projektpartnern er-
probt:
W  Vernetzte, adaptive Produktion bei Wolf-

gang Doose Werkzeug- & Vorrich-
tungsbau GmbH & Co KG und

W  Fernwartung des Projektpartners MAKA 
Systems GmbH. 

In beiden Fällen können Daten- und Infor-
mationsflüsse mittels einer angepassten 
Wertstrommethode aufgenommen wer-
den. Der Datenfluss orientiert sich dabei an 
den drei Ebenen:
W  Objekt, 
W Cloud und 
W Applikation. 

Ein Datentransfer wird somit von der Auf-
nahmeebene Objekt (z. B. Sensor in Maschi-
ne) über die Speicherebene Cloud (z. B. in 
Form eines Data Lakes) zur Verarbeitungs-
ebene Applikation (z. B. KI-Analyse) genera-
listisch beschrieben. Der Informationsfluss 
führt in der vernetzten, adaptiven Produkti-
on über die Hierarchielevel einer Produkti-
on von Maschine bzw. Arbeitsplatz bis hin 
zum Produktionsnetzwerk. Der Informati-
onsfluss der Fernwartung orientiert sich am 
Datenfluss, da meistens eine direkte, abge-
schlossene Verbindung zwischen Maschine 

und externem Servicemitarbeiter aufge-
baut wird. Die Netzwerktopografie der 
Fernwartung ist damit im Vergleich zur ver-
netzten, adaptiven Produktion weniger 
komplex, da lediglich ein lineares Netzwerk 
Maschine-zu-externem-Servicemitarbeiter 
aufgebaut wird. Im Anwendungsfall schlie-
ßen sich die diversen Maschinen, Mitarbei-
ter und Transporteinheiten zu (voll-)ver-
maschten Netzwerken zusammen. 

Hierauf basierend werden Daten ent-
sprechend ihrer Kritikalität, welches auf 
den jeweiligen Schutzzielen der IT-Sicher-
heit (u. a. Vertraulichkeit, Integrität, Verfüg-
barkeit) basiert. Die hieraus abgeleitete 
Klassifikation für die vernetzte, adaptive Pro-
duktion gliedert sich in: 
W öffentlich zugängliche Daten bzw. In-

formationen und 
W unternehmensintern zugängliche Da-

ten bzw. Informationen (frei zugänglich 
und intern beschränkt zugänglich).

 Im Anwendungsfall Fernwartung werden 
Daten grundsätzlich als vertraulich bzw. be-
schränkt zugänglich klassifiziert, um den Zu-
gang Dritter zu sensiblen Maschinen- und 
Fertigungsdaten zu unterbinden.

Die abschließende Erstellung eines IT-
Sicherheitskonzepts enthält eine priorisier-
te Maßnahmenliste. Diese schlägt notwen-
dige, empfohlene und optionale Maßnah-
men zur Erhöhung des IT-Sicherheitlevels 
vor, welche zum einen auf deren Notwen-
digkeit bzw. des Sicherheitsbedarfs der Da-
ten bzw. Informationen basiert, zum ande-
ren auch eine wirtschaftliche Bewertung 
vornimmt. Letztere konzentriert sich auf 
die Gegenüberstellung von:
W  IT-Sicherheitsrisiko (Verlusthöhe und 

Verlustfrequenz) sowie 
W dem Industrie 4.0-Potenzial (Umsatz-

erhöhung, Effizienzsteigerung, Durch-
laufzeitreduzierung). 

Somit liegt Managern produzierender Un-
ternehmen eine Entscheidungsgrundlage 
vor, die ein ganzheitliches IT-Sicherheits-
konzept bietet. W
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